
ي التهديدات الرقمية المتطورة والمتزايدة والعنف المتزايد في الحرم الدراس

.يصعب مسألة حماية الطلاب والموظفين على المؤسسات

لشريك الشراكة مع أحد ريادي الصناعة الذي يقدم حلولاً شاملة مع النظام البيئي ا

.تلبي جميع احتياجاتك المادية والمتعلقة بالأمان الإلكتروني

حماية البيانات من الاختراقات

والجرائم الإلكترونية

لأمان الاستفادة من أدوات التحكم المتعلقة با

ي والرائدة في الصناعة والذكاء للمساعدة ف

الحماية من الهجمات الإلكترونية الجديدة 

.والمتطورة

في تحقيق أكبر قدر من السلامة

الحرم الدراسي المادي وتسريع

وارئوتيرة أوقات الاستجابة للط

لة التحكم في الوصول إلى المباني بسهو

ارات وسرعة تحديد التهديدات المحتملة بإشع

واستجابة أسرع في حالة الطوارئ

ة المساعدة في التحقق من حماي

طلابك من سرقة الهوية 

والاحتيال

إنشاء دفاع متعمق وتدابير للإصلاح 

خصية لتحسين حماية معلومات التعريف الش

الخاصة بالطلاب

الجامعة

من الجامعات لهجمة % 36تتعرض 

1إلكترونية كل ساعة

ها من الجرائم التي يتعرض ل% 78، 2016في 

اغ عنها طلاب الجامعات والكلية التي يتم الإبل

في إطار قانون كليري تحدث داخل الحرم 

2الدراسي

وع يتحمل التعليم العالي مسؤولية وق

من جميع عمليات اختراق % 17نسبة

البيانات والتي تتم فيها سرقة 

رتبة المعلومات الشخصية وتأتي في الم

3الثانية بعد الرعاية الصحية

ن من قادة التعليم العالي كشفوا عن أ% 37

ر أقفال وأبواب مؤسساتهم التعليمية غي

4لأمانمهيأة بشكل سليم لتوفير السلامة وا

لفيديو في تحديد النشاط المريب تلقائياً عن طريق تحليل ا

لخصوصيةالوقت الفعلي مع تلبية احتياجات أمان الفيديو وا

السلامة والأمان للحرم الجامعي المادي

ت تحقيق أقصى درجة من السلامة وتحسين الاتصالا

خلال أوقات الطوارئ باستخدام تنبيهات الجوال 

وتطبيقات السلامة

التحقق من حصول الأشخاص المعنيين على حق 

حة الوصول إلى المساحات المعنية في الأوقات الصحي

باستخدام أدوات التحكم الرقمية في الوصول

أمان الإنترنت وحماية البيانات

ة تحسين أمان معلومات التعريف الشخصية والأجهز

والبيانات والتطبيقات والبنية التحتية

ن من أكثر من  خبير في 3500الاستفادة من فريق مكوَّ

ن الأمان الإلكتروني واستثمارات في الأمان تزيد ع

مليار دولار في العام الواحد

طات غير الاستفادة من التحليلات المتقدمة لتحديد النشا

الطبيعية والحصول على مؤشرات أعمق بشأن 

الهجمات الإلكترونية

التصيد 

الاحتيالي

على تمكين مؤسسات التعليم Smart and Secure Campus Solutionsتعمل 

العالي لتحسين حماية الطلاب والكلية على الإنترنت وداخل الحرم الدراسي

Ransomware DDoS

فقد 

البيانات

1. VMWare, University Challenge: Cyber Attacks in Higher Education, 2016. 2. US Department of Education, Campus Safety and Security Data Analysis Cutting Tool, 2018.

3. HUB, Higher Education – A Goldmine of Personal Data for Hackers, 2017. 4. Campus Safety Magazine, Campus Safety Access Control Survey, 2017.

الحفاظ على أمان الطلاب

أثناء تصفحهم الإنترنت وفي الحرم الدراسي



تكنولوجيا المعلومات لجامعة 
الولاية

هل أنت مستعد للتحدث إلى أحد الخبراء؟ اتصل بنا 

“

جامعة بورتريكو

مثاليًا ليس للمدارس Microsoft Azureيعد الحل المستند إلى "

على فحسب، ولكنه مناسب أيضًا لأي مؤسسة ترغب في الحفاظ

."  نراحة البال التي يوفرها لا تقُدر بثمسلامة أعضاء مجتمعها

في هوماكاو ، مستشار بجامعة بورتريكوإيفراين فازكيس فيرا-

قادة الصناعة الذين لديهم خبرة عميقة في سلامة وأمان الحرم الدراسي

تم تحديد 
محاولة تصيد
احتيالي

URLحظر عنوان 

إعادة تعيين 
المستخدم

كشف النشاط المريب ومنعه مع الإبلاغ الفوري عن الحوادث في جميع أنحاء الحرم الدراسي

تم اكتشاف تهديد

تم إرسال شرطي 

بدء الإغلاق

تحديد الهجمات الإلكترونية والعلاج منها التي تؤثر على بيانات الطلاب والمدرسة 

ا الأحدثتحقيق أكبر قدر من السلامة للطلاب والأمان عبر الإنترنت باستخدام التكنولوجي

يرجى إعادة تعيين
كلمة المرور

الإبلاغ عن محاولة 
تصيد احتيالي 
محتملة  

2018: تم إيقاف الهجمات الإلكترونية

محاولات 
التصيد 

الاحتيالي
هجمات 
DDoS
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رانسوم 
وير

Microsoft 365

:إغلاق الحرم الدراسي
.  أسد جبلي داخل المنشآت

تأمين جميع المباني حتى إشعار آخر

تنبيه

ما تقوله المؤسسات الرائدة 

جامعة جنوب الدنمارك

…بعمقWindows Defender ATPيتم دمج الأدوات مثل 

يلية لتعزيز تحليلات أفضل وتنبؤات تفصبشكل يمنحني"

.الأمني بشكل عام"ملفنا

، مسؤول أمان تكنولوجيا المعلومات، جامعة بو إس دراير-

جنوب الدنمارك

https://info.microsoft.com/ww-landing-Contact-Microsoft-Education-website.html

